Informationssicherheit kompakt AI_THAM M ER
@KILL

Mitarbeiterinformation: aktuelle Sicherheitshinweise

Liebe Mitarbeitende,

die aktuelle Situation fiihrt zu einem erheblichen Anstieg zielgerichteter Angriffe auf Einrich-
tungen des Gesundheitssektors. Tdter nutzen dabei Ihre Aufmerksamkeit auf wichtigere Dinge
aus. Sie verleiten den Nutzer zum Klick auf gefihrliche Links, Preisgabe von sensiblen Infor-
mationen, falsche Uberweisungen oder Bestellungen auf Fake-Shops. Hinzu kommt derzeit oft,
dass sich die IT wegen zusdtzlicher Aufgaben durch Home-Office, Videokonferenzen oder auch
Krankheit weniger um mogliche Abwehrmafinahmen kiimmern kann. Auch der Einsatz priva-
ter Gerdte aufgrund von Mangel an betrieblichen Systemen kann hier verstirkend wirken.
Seien Sie auch bei der privaten Nutzung aufmerksam, um unangenehme Folgen fiir sich und
Ihre Familien zu vermeiden. Bitte beachten Sie, besonders in diesen fiir uns alle herausfordern-
den Zeiten, die folgenden Sicherheitshinweise:

Sicherheitsempfehlungen fiir die E-Mail-Nutzung:

— Vorsicht bei E-Mails von unbekannten Adressen, die z.B. Links mit Informationen zu aktuellen The-
men enthalten (z.B. Schutzmasken, Desinfektionsmitteln oder Video-Konferenzen).

— Klicken Sie nicht auf den verdédchtigen Link und 6ffnen Sie auf keinen Fall entsprechende Anhange.

— Fiihren Sie Downloads immer nur aus den Originalquellen und entsprechend der intern geltenden
Vorgaben durch.

— Seien Sie grundsatzlich misstrauisch, wenn Sie personliche Daten {ibermitteln sollen.

— Seien Sie skeptisch, wenn der Absender keine Absende-Adresse des genannten Unternehmens
nennt, die Absende-Adresse fehlerhaft ist oder es sonstige Auffdlligkeiten gibt.

— Priifen Sie Text der E-Mail und die Signatur des Absenders.

— Wurde die E-Mail bereits durch das System als auffadllig klassifiziert?

— Unterhalten Sie iiberhaupt eine Geschdftsbeziehung zum Absender?

— Beipersonlicher Anrede: iberpriifen Sie, ob Sie den Absender kennen und woher er [hre Daten hat.

So erkennen Sie Fakeshops:

— Die Preise fiir die Ware sind auflerordentlich niedrig und kénnen nur per Vorauszahlung bezahlt
werden.

— Begehrte Produkte sind permanent verfligbar.

— Der Onlineauftritt ist unvollstandig und/oder fehlerhaft.
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— Teile der Internetseiten beinhalten keinen Inhalt.
— Impressum, Datenschutzerkldrung, Allgemeine Geschéaftsbedingungen fehlen oder sind fehlerhaft.

— Der Anbieter ist Ihnen nicht bekannt und es fehlen Erfahrungswerte, auch von anderen Nutzern.

Bitte melden Sie Verdachtsfille umgehend Ihrem/Ihrer Administrator/-in, Informationssi-
cherheits- oder Datenschutzbeauftragten.

Hier ein Beispiel der letzten Tage:

-] o

Verfolgen Sie Ihr Paket: DE3428632-19

STATUS:
BEARBEITUNG - VERTEILERZENTRUM BERLIN

- Transportkodten VON 2,00 € wurden nicht bezahit

LIEFERUNG ERFOLGT NACH BEZAHLUNG

LIEFERKOSTEN BEEZAHLEN

o o

k heret

Zum Laden tippen
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